
Estimado lector, como ya sabes, la sociedad 
están inmersa en la digitalización de los 
procesos. La ciberseguridad se convierte en 
parte esencial de esta digitalización, pues si 
los sistemas de información no se protegen 
de forma adecuada, estaremos exponiendo
a las empresas, administraciones y ciuda-
danos a un alto riesgo de sufrir incidentes 
con consecuencias desastrosas. 

Estas son las principales tendencias en el 
ámbito de la ciberseguridad para este 2023: 

1. Incremento y sofisticación de los ci-
berataques 

El ransomware continuará evolucionan-
do así como otros los ataques de ingeniería 
social, que cada vez son más personaliza-
dos, efectivos y dañinos. El uso de la Inteli-
gencia Artificial incrementará su precisión. 

2. La Certificación de la ciberseguridad
crece exponencialmente 

Cada vez se exige más a las entidades que 
gestionan información de terceros (por ejem-
plo, Centros de Proceso de Datos, Administra-
ciones Públicas, empresas que manejan infor-
mación personal, etc.) que certifiquen la ciber-
seguridad de sus sistemas a través de las 

diferentes certificaciones que 
existen (como la ISO 27001, 
el Esquema Nacional de Se-
guridad o TISAX) para dar 
confianza y tranquilidad a los 
clientes y ciudadanos de que 
gestionan de forma apropia-
da algo tan fundamental en 
las organizaciones. 

3. El Internet de las Co-
sas (IoT) lo complica 

Cada vez existen más objetos que se co-
nectan a la red local de la organización o de 
la casa, como por ejemplo, televisores, elec-
trodomésticos, termostatos, sensores de 
presencia, detectores de fugas de agua, etc. 
De cara a ciberseguridad, cualquier disposi-
tivo que se conecte a la red es un vector de 
entrada de posibles ciberataques y es nece-
sario gestionar adecuadamente la configu-
ración de estos dispositivos e instalar conti-
nuamente las actualizaciones de seguridad 
del fabricante. 

4. El factor humano continua siendo de-

cisivo 
El 95% de los ciberata-

ques se siguen producien-
do debido al factor huma-
no. El usuario sigue siendo 
el eslabón más débil de la 
cadena de la seguridad. Es-
to es particularmente críti-
co en un entorno de traba-
jo remoto. Por este motivo, 
durante 2023 existirá un 

incremento de los ciberataques cuyo vector 
de entrada sean los propios empleados de 
las organizaciones. La formación del perso-
nal va a ser imprescindible para evitar al 
máximo que se produzcan. Para ello, las 
empresas comenzarán a hacer obligatoria 
la formación en ciberseguridad para todos 
sus empleados. 

Y tu, querido lector, ¿estás «ciberprepara-
do» para 2023? 
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