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OPINION

Castillay Ledn

La ciberseguridad en los hospitales

JULIO CESAR MIGUEL PEREZ

El 5 de marzo de 2023 el Hospital Clinic de
Barcelona sufrié un ciberataque del tipo
ramsomware que afect6 a las tres sedes del
hospital y a tres centros de atencién primaria.
El ciberataque ha supuesto dejar de ha-
cer mas de 4.000 analisis de pacientes am-
bulatorios, mas de 300 intervenciones y
maés de 11.000 visitas de las consultas exter-
nas. Se ha confirmado también la exfiltra-
ci6n de datos de los pacientes.
Ciberdelincuentes pertenecientes al gru-
po Ransonm House penetraron en el siste-
ma del centro hospitalario mediante un ata-

que ransomware, a través del cual obtuvie-
ron los expedientes clinicos de los pacien-
tes y luego cifraron esa informacién para
que no se pudiese acceder a ella.

Exigen un rescate econémico de 4,5 mi-
llones de euros a cambio de no difundir esa
informacion.

Hay que tener en cuenta que los datos
médicos es una informacién muy sensible
que estos ciberdelincuentes pueden usar
también para extorsionar individualmente
a los pacientes exigiéndoles una cantidad
de dinero bajo amenaza de hacer publica
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informacion comprometedora.

Estos ataques tienen éxito,
esencialmente, porque las admi-
nistraciones y organismos publi-
cos no tienen la ciberseguridad
entre sus prioridades, pese a la
ingente cantidad y la sensibili-
dad de los datos que manejan.

Es comun que el personal dis-
ponga de equipos informéticos
obsoletos, con sistemas operati-
VoS que ya no tienen soporte del
fabricante y con unas medidas
de seguridad totalmente precarias.

La ciberseguridad no es tener un antivirus
y ya esta. Requiere atender multiples 4mbi-
tos, como es la formacién del personal, la
proteccion de los equipos, la gestion de las
vulnerabilidades, la deteccién de las intrusio-
nes, la gestion agil de los incidentes de segu-
ridad, tener un plan de continuidad, etc.

El Esquema Nacional de Seguridad
(ENS) establece las medidas de seguridad
que las administraciones y organismos pu-
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blicos deben implantar de
forma obligada en sus sis-
temas informéticos para
garantizar la seguridad de
dichos sistemas y, por en-
de, la seguridad de la infor-
macién que manejan de los
ciudadanos.

De estar plenamente im-
plantado, este tipo de inci-
dentes no se producirian
con el impacto y alcance
que actualmente tienen, ya
que se dispondria de medidas para evitar
que se propague y un plan para recuperar
las operaciones de forma agil.

Es necesario impulsar su implantacion
«real» en todas las administraciones y orga-
nismos publicos. Solo asi estaran adecua-
damente protegidos los datos de todos no-
sotros.

Julio César Miguel Pérez es presidente de AETI-
CALy CEO de Grupo CFL. http://grupocfi.es



