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OPINION

Castillay Ledn

El incidente Crowdstrike y la
vulnerabilidad de la tecnologia

JULIO CESAR MIGUEL PEREZ

El pasado 19 de junio todos los informativos
se hicieron eco de un incidente a escala
mundial que habia paralizado més de 8 mi-
llones de dispositivos Windows en todo el
mundo, provocando el colapso en los siste-
mas de aerolineas, hospitales, bancos, cade-
nas de supermercados y un largo etcétera
de sectores a los que un fallo en la actuali-
zacién del producto Falcon de Crowdstrike
estaba afectando de forma dramatica, origi-
nando la aparicion de la conocida «pantalla

azul de la muerte», que impedia encender el
equipo para poder utilizarlo.

El problema se originé en una actualiza-
cion del software antivirus Falcon de
CrowdStrike (uno de los fabricantes mas
importantes del mundo en el sector de la ci-
berseguridad). La actualizacién contenia un
error que, al instalarse, provocaba un fallo
critico en el sistema operativo Windows im-
pidiendo utilizarlo. Aunque el remedio para
solucionar esto es rapido, hay que aplicarlo

Doc: 1/1

30/07/24
Pr: Semanal (Martes)
Tirada: 8.654
Dif: 6.485

Autor: JULIO CESAR MIGUEL PEREZ

equipo por equipo, no pudiéndose
corregir de forma masiva.

Se estima que el fallo afect6 a 8,5
millones de dispositivos Windows
en todo el mundo, convirtiéndose
este incidente en uno de los mayo-
res apagones informaticos de la
historia, impactando significativa-
mente en las empresas y usuarios
afectados, generando pérdidas eco-
némicas, retrasos y frustracion.
Ademas, ha puesto de relieve la necesidad
de contar con procesos de control de calidad
rigurosos para prevenir este tipo de errores.

Por otro lado, este suceso también ha evi-
denciado el nivel de dependencia en la tecno-
logia de las organizaciones y la sociedad en
general, siendo un recordatorio contundente
de las vulnerabilidades inherentes en nuestra
infraestructura tecnolégica y la importancia
critica de tener planes de continuidad de ne-
gocio.

A medida que las amenazas evolucionan,
también deben hacerlo nuestras estrategias
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de defensa y recupera-
cién. Las organizaciones,
independientemente de
su tamario, deben adoptar
un enfoque proactivo, no
solo para prevenir ata-
ques, sino para garantizar
que puedan continuar
operando y recuperarse
rapidamente de cualquier
interrupcién. En dltima
instancia, la resiliencia y la preparacioén son
claves para navegar con éxito por el pano-
rama tecnolégico actual.

En un contexto de digitalizacion masiva
y de complejidad tecnolégica creciente, es
esperable que este tipo de incidentes masi-
vos se den con mas frecuencia.

Y ta, querido lector, éestas ya preparado
para el siguiente incidente?
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