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OPINION

NIS2: la ciberseguridad pasa
a ser obligatoria en la UE

JULIO CESAR MIGUEL

Imaginese que abre el grifo de su casa y no
sale agua. Y no solo le pasa a usted, sino a
toda la ciudad. ¢En cuanto tiempo se gene-
raria un caos? Esto realmente puede pasar,
ya que los equipos que controlan las bom-
bas que impulsan el agua estan conectados
a Internet y pueden sufrir ciberataques que
las bloqueen.

La Directiva NIS2 (Network and Infor-
mation Security Directive 2) es la nueva
normativa de la Unién Europea destinada

a reforzar la ciberseguridad en los Estados
miembros y su aplicacion es inminente.

Los sectores afectados por la NIS2 se di-
viden en dos categorias:

1. Sectores esenciales: Deben cumplir
con estrictos requisitos de seguridad y es-
taran sujetos a una supervision rigurosa.
Incluyen: energia, transporte, banca y mer-
cados financieros, agua potable y aguas re-
siduales, salud, infraestructuras digitales y
administracion puablica.
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2. Sectores importantes: También deben
aplicar medidas de seguridad y estaran su-
jetos a una supervision mas flexible. Inclu-
yen: servicios postales y de mensajeria, fa-
bricacién de productos esenciales (como
farmacéuticos y equipos electrénicos), fa-
bricacién de vehiculos de motor y empre-
sas de produccién y distribucién de ali-
mentos.

La NIS2 establece una serie de requisitos
de seguridad y gestion del riesgo para las
empresas y organismos afectados. Algunas
de las medidas mas destacadas incluyen:

Gobernanza y responsabilidad: Se exi-
ge la implicacién de la alta direccién en la
ciberseguridad.

Evaluacion de riesgos: Las empresas
deben realizar analisis de riesgos periédi-
cos para identificar y mitigar vulnerabilida-
des en sus sistemas.

Medidas técnicas y organizativas: Se re-
quieren controles de seguridad robustos, co-
mo autenticacién multifactor, cifrado, seg-
mentacion de redes y gestién de accesos.
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Gestion de incidentes: Las entidades
deben contar con procedimientos para la
deteccién, gestion y notificacién de inci-
dentes de ciberseguridad en un plazo de 24
horas.

Continuidad del negocio: Implementa-
ci6n de planes de recuperacion ante desas-
tres y pruebas periddicas para garantizar
la disponibilidad de los servicios.

Supervision y auditorias: Se establece la
obligacién de realizar auditorias peri6di-
cas.

El incumplimiento de la NIS2 conlleva
sanciones significativas, que pueden alcan-
zar hasta 10M o el 2% del volumen de ne-
gocio global anual de la empresa, depen-
diendo de cudl sea mayor.

Y tu, querido empresario, ¢estas prepa-
rado para la NIS2?

Junio César Miguel es experto en ciberseguri-
dad y privacidad, CEO de Grupo CFI, vicepresi-
dente de CyberLur y presidente de AETICAL
grupocfi.es



